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Risiken im Internet - Rechtsbewusstsein schulen, Fallen erkennen

Arbeitsmaterialien Sekundarstufe

Voriiberlegungen

Kompetenzen und Unterrichtsinhalte:

4.26

o Die Schiiler lernen die Risiken im Internet, besonders im Umgang mit persénlichen Daten, kennen und
surfen so bewusster.
e Sie lernen die Grundlagen des Verbraucher-, Personlichkeits- und Urheberrechts kennen und beachten
sie beim Umgang mit dem Internet.
e Sie recherchieren selbststdndig bei Rechtsunsicherheiten in vertrauenswiirdigen Online-Nachschlage-
werken.

Anmerkungen zum Thema (Sachanalyse):

Das Internet hat sich innerhalb der letztenahre_in groRen Schritten entwickelt. Es stehen immer
mehr interaktive Dienste zur Verfligung, diesman unter dem Begriff , Web 2.0” zusammenfasst.
Mit nur wenigen Klicks kann man seing eigene Website oder Bilder und Videos der letzten Feier ver-

offentlichen sowie Musik, Waren oder Dienstleistungen kaufen.

Die Tatsache, dass Menschen Teile ihres privaten Lebens in die virtuelle Welt auslagern, hat Betriiger
und Kriminelle dazu gebracht, auch dort tatig zu werden. In den letzten 18 Jahren hat die Compu-
terkriminalitat stark zugenommen. Den grofRten Anteil haben hier die Betrugsfalle und der Dieb-

stahl personlicher Daten, insbesondere beim Online-Banking.
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1998: Wegen zusiitzlicher Aufnahme von Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten (Schliissel: 517900) ist ein

Vergleich der Computerkrinunalitit (897000) zum Voralu beemntrichtigt.

—@— Computerkriminalitit (897000)
darunter:

—&—Ins 2001: Betrug mittels rechtswidng
erlangter Karten fir Geldansgabe-
bzw. Kassenautomaten;
ab 2002: Betrug mittels rechtswidng
erlangter Debitkarten mit PIN
(516300)

(Quelle: Bundeskriminalamt, Polizeiliche Kriminalstatistik 2011)

Berufliche Orientierung & Unterrichtsprojekte: Technik — Wirtschaft — Soziales, Ausgabe 26, 04/2013
Hauptschule, Realschule, Gymnasium: Konzepte, Arbeitsblatter, Kopiervorlagen, Unterrichtsentwiirfe

(c) Mediengruppe Oberfranken — Fachverlage GmbH & Co. KG

1

Seite 1



Arbeitsmaterialien Sekundarstufe

4.26 Risiken im Internet - Rechtsbewusstsein schulen, Fallen erkennen

Voriiberlegungen

Fallentwicklung und Aufkliirung (Tabelle 01)
Bereich: Bundesgebiet insgesamt

7232

897000 |Computerkriminalitit 84 981 84377 604 0.7 32,6 358
davon: \

516300| Betrug mittels rechtswidrig erlangter Debitkarten 24.923, W 1311 5.6 374 407
mit PIN \

517500| Computerbetrug -§263a SIGB- M 27292 -569 =21 27.0 302

517900| Betrug mit Zugangsberechtigungen zu ‘ - .7’0 p 7993 -3.263 408 37.8 440
Kommunikationsdiensten UC /

543000| Falschung beweiserheblicher Daten, Tauschung i 9 7.671 6.840] 831 12,1 47.0 52,0
Rechtsverkehr bei Datenverarbeitung -§§ 26
StGB- '@*

674200| Datenverinderung. Computersabotage 4.644 2524 2.120 84.0 41.2 32.1
-§§303a. 303b SIGB- O

678000| Ausspahen, Abfangen von Datemginschl. 15726  15.190 536 35 213 240
Vorbereitungshandlungen

715100] Softwarepiraterie (private Anwendung z.B. 412 7941 -382 481 92.5 94,1
Computerspiele)

715200] Softwarepiraterie in Form gewerbsméBigen 152 132 20 152 92.8 97.0
Handelns

(Quelle: Bundeskriminalamt, Polizeiliche Kriminalstatistik 2011)

Deshalb durchforsten beispielsweise findige Abmahnanwalte das Netz nach Verletzungen des Urhe-
berrechts oder fehlenden Impressen. Aullerdem bleibt das Internet eine vermeintlich anonyme Quel-
le fir jugendgefahrdende Medien und Inhalte. Die Moglichkeit, samtliches digitale Videomaterial
direkt zu veroffentlichen oder zu tauschen, fihrte zur Entwicklung von Phanomenen wie Happy-
Slapping oder Flashmob.

Somit bleiben bei vielen Nutzern des Internets Fragen offen: Wie erkenne ich kriminelle Machenschaf-
ten im Netz? Welche Rechte habe ich als Kaufer, wenn ich im Internet einkaufe? Wie schiitze ich mich
vor Abmahnungen?

Didaktisch-methodische Reflexionen:

Die Fiille an Gefahren im Internet ist so grof} wie die im sonstigen taglichen Leben. Es ist unmaoglich,
sich hundertprozentig zu schiitzen. Die Lehrkraft sollte aber versuchen, die Schiiler im Unterricht auf
die Gefahren im Web aufmerksam zu machen, indem sie auf aktuelle negative Trends hinweist und
diese aufarbeitet. Zur Freude der Nutzer haben sich in der letzten Zeit einige Gesetze positiv gedandert.

Fur die Umsetzung der beschriebenen Thematik wird eine hohe Methoden- und Medienkom-
petenz von den Schillern erwartet. Es sind Kenntnisse der Methode ,Mindmap” noétig. AuRerdem
sollten bereits mehrere Flussdiagramme mit den Schiilern erstellt worden sein. Die Handhabung von
Prasentationsmedien wie dem Flipchart und Prasentationsprogrammen ist eine zusatzliche Voraus-
setzung flr eine gelungene Umsetzung der Unterrichtseinheiten.
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Arbeitsmaterialien Sekundarstufe

Risiken im Internet - Rechtsbewusstsein schulen, Fallen erkennen 4.26

Voriiberlegungen

Literatur zur Vorbereitung - Tipps fiir die Lehrkraft:

Literatur und Downloads: www.irights.info

Publikationen des Bundesamts flir Sicherheit in der Informationstechnik: www.bsi.de

RSS-Feeds (z.B. der Zeitschriften Chip oder c’t — besonders interessant sind hier die Feeds: ,heise
Netze” und , heise Security”)

Material:

In 2. Unterrichtsschritt wird ein Flyer verwendet, der kostenlos auch in grolRerer Stlickzahl bestellt
oder als PDF-Datei zur Verfligung gestellt werden.kann: Flyer , Alles, was Recht ist” zu bestellen
bei , Deutschland sicher im Netz e.V.” (wwwssichersim-netz.de) tber folgende E-Mail-Adresse: info@
sicher-im-netz.de oder als Download: https://www.sicher-im-netz.de/downloads/Infomaterialien.aspx

Die einzelnen Unterrichtsschritte im Uberblick:
1. Schritt: Abofallen

2. Schritt:  Betrug im Internet
3. Schritt:  Schutz vor Abmahnungen
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Risiken im Internet - Rechtsbewusstsein schulen, Fallen erkennen

Unterrichtsplanung

1. Schritt: Abofallen

Kompetenzen und Unterrichtsinhalte:

o Die Schiiler lernen die Merkmale einer Abofalle kennen und entwickeln ein ,, Geftihl” fiir
unseriose Webseiten.

e Sie erarbeiten wichtige Grundsdtze des Verbraucherschutzes tnadserlernen Verhaltens-
strategien, falls sie doch in eine Abofalle getappt sind.

e Sie erfahren, dass solche Strategien teilweise nicht zwingend greifen mtissen.

Einstieg:

Die Lehrkraft erzahlt davon, nachstes Wochenende zu Verwandten fahren zu mussen.
Leider waren diese aber umgezogen, (sodass nicht genau abzuschatzen ist, wie lange
man fahren muss. Die Lehrkraft sagt, sieshabe gehort, man konne sich im Internet die
Reiseroute berechnen lassen.

Die Schiler geben der Lehrkraft den Tipp, einen Routenplaner zu nutzen. Die Lehrkraft
offnet die Website www.routenplaner-service.com.

© letzt anmelden © Passwort vergessen?

@ Routenplaner-Service.de

Startseite Routenplaner Stadtpline Landkarten Weltkarten {(FZ-Ke: =iche Bussgeld-Katalog

Routenplaner Service - Routenplanung von A nach B

Im Stau stecken? Nicht mit

© Von: 5 z
uns - Hier finden Sie hilfreiche
pLZ StraRe, Hausnummer: Tipps und Informationen | @
Ort: Land:
© Nach:
Informationen dber
PLE Stralte, Hausnummer: Blitzer & Radarfallen @
Ort: Land:

Zwischenstation: @& Zwischenstation hinzufilgen

Stadtpline

Optionen: w "~( Aktuelle Stadtplane und
[ Schnelster Weg [ Schneller PRWIFahrer Berlin “, SRR A

%y o Tipps und Informationen ! @
[ wirt Weg [E] wmittelschneller PKVViFahrer o

b s
[F] Kirzester Weg [F] Langsamer PKWiFahrer " =
Widerrufsrecht | Datenschutzerklarung | AGB | Impressum | Webtains Routenplaner Informationen und Dienstleistungen

(Quelle: www.routenplaner-service.com)

Nach Eingabe des Start- und Zielorts muss sich die Lehrkraft anmelden, um den Service
zu nutzen.
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