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Arbeitsmaterialien Sekundarstufe

Mein Handy und ich - Apps, Sicherheit und Okologie 4.35

Voriiberlegungen

Kompetenzen und Unterrichtsinhalte:

e Die Schiiler erhalten Informationen tiber die Unterschiede bei Apps, die Geschdftsmodelle und die Ge-
fahren.

Sie werden tiber Probleme des Datenschutzes aufgekldrt.

Sie wenden MalBnahmen zum Schutz vor Datendiebstahl an.

Sie erkennen Kosten- oder Abofallen und erhalten Einblick in Verbraucherschutzrechte.

Sie setzen sich kritisch mit dem Thema ,, Handygewalt” auseiriander.

Sie reflektieren Griinde und Gefahren von Sextings und No-go-Selfies.

Sie erfahren, wie Altgerdte ékologisch richtig entsorgt-weérden.

Anmerkungen zum Thema (Sachanalyse):

Das Smartphone als Multifunktionsgerat ‘ist auf dem besten Weg, sich fest in die Organisation
und Kommunikation des beruflichen und/privaten Lebens zu integrieren. Die Gruppe der unter
30-Jahrigen ist dabei aktuell der Mafistab, auch was die Entwicklung neuer Bedienfunktionen oder
Tarifmodelle angeht.

Sobald Jugendliche ihr erstes Smartphone von den Eltern bekommen, muss auch damit begonnen
werden, den kompetenten Umgang damit zu schulen. Vor allem das Bewusstsein, dass Smartphones
Uber ihre Apps standig Daten Uber deren Besitzer und deren soziales Netzwerk preisgeben — oft ohne
das Wissen der Besitzer —, sollte fest in den Kopfen verankert werden.

Ein in diesem Zusammenhang aktueller Trend ist die staindige Ubermittlung der GPS-Position mit-
hilfe von sogenannten Geo-Apps. Sowohl mit , Facebook Places” als auch speziellen Social Commu-
nities wie ,foursquare” oder ,friendticker” ist es so moglich, einen Check-In am aktuellen Ort durch-
zufiihren. Damit kann man feststellen, ob Freunde in der Nahe sind oder wer schon am selben Ort
war. Meistens ist es moglich, Fotos oder Videos mit hochzuladen oder sie mit GPS-Koordinaten zu
taggen, um zu zeigen, wo man selbst schon uberall war.

Leider sind sich viele nicht im Klaren, dass es so ganz leicht ist, Bewegungsprofile zu erstellen.
Besonders jugendliche Manner machen ihre Wege gerne fiir andere transparent. Sowohl das, als auch
das Versehen von Fotos mit Informationen ist datenschutzrechtlich kritisch. Es mag in Ordnung sein,
beispielsweise beim Abfotografieren von Gebduden wahrend eines Stadteaufenthalts im Urlaub au-
tomatisch Informationen dartiber zu erhalten, jedoch sollte nicht bekannt gegeben werden, welche
Personen sich zufallig mit auf dem Foto befinden.

Smartphones werden auch fiir Hacker immer interessanter, da viele Benutzer hier personliche Daten
oder Passworter abspeichern. Mit Viren, Malware oder Trojanern versucht man in die Telefone
einzudringen, Gesprache abzuhoren, Daten auszulesen. Auch unseriose Apps versuchen diese Daten
auszuspionieren, um sie fur Werbezwecke zu verwenden oder gar weiterzuverkaufen.

Die Moglichkeit, mit der in nahezu jedem Handy eingebauten Kamera schnell ein Foto zu schieRRen,
birgt auch Gefahren. So kdnnen solche Fotos zur Belastigung von Kindern und Jugendlichen verwen-
det werden. Gemeint ist Cyber-Mobbing. Besonders mit dem Smartphone sind samtliche Formen
sogar in Echtzeit moglich:

® Drohungen, Erpressungen, Beschimpfungen
e Veroffentlichen gefélschter oder peinlicher Fotos
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4.35 Mein Handy und ich - Apps, Sicherheit und Okologie

Voriiberlegungen

e Verbreitung personlicher Informationen oder Gerlichte
® Ausschluss aus Buddylisten

Ein weiteres Phanomen, welches sich durch die permanente Verfligbarkeit einer Kamera entwickelte,
ist das sogenannte Happy Slapping. Als Happy Slapping (lustiges Dreinschlagen) oder Bitch Slap-
ping (Hurenverpriigelung) wird ein grundloser Angriff auf unbekannte Passanten bezeichnet. Der
Angreifer lauft dabei auf sein Opfer zu und schlagt ihm ein- 6der/mehrmals ins Gesicht. Mitunter
werden Opfer auch bis zur Bewusstlosigkeit zusammengeschlagen. Der Angreifer lauft danach weg,
ohne sich um das Opfer zu kiimmern. Ublicherweise wird derAngriff von einem weiteren Beteiligten
mit einer Handy- oder Videokamera gefilmt. Die Aufnahmen werden anschliefend im Internet ver-
offentlicht oder per Bluetooth weitergeschickt.

»Habe schon rrl_g,l,_.n'iltpé'kbmmen, dass eine Schlédgerei
mif dem Handy gefilmt wurde®
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Neben diesen Aufnahmen von Gewalthandlungen werden auch Pornografie, Snuff-Videos, volks-
verhetzende Inhalte und selbst erstellte Bilder von Mobiltelefon zu Mobiltelefon versendet (siehe
Grafik, S. 3). Im Falle der Pornografie handelt es sich dabei um die Verbreitung derer, also einen
Verstol gegen den § 184 StGB.

Allerdings haben auch Unbekannte Interesse daran, Kinder zu belastigen. Die vielleicht sogar unge-
wollte Veroffentlichung der eigenen Handynummer kann zu Spam-SMS oder Lock- bzw. Pingan-
rufen flhren, die das Kind in eine Kostenfalle locken. Abzocker versuchen hier mit allen Tricks, an
das Geld der Jugendlichen zu gelangen. Aktuelle Kostenfallen sind:

Service- oder Sondernummern (0137- oder 0190-Nummern)

Premium-SMS (als Sonderdienste bezeichnete SMS an funfstellige Nummern)
Lockanrufe/Pinganrufe (Anrufe in Abwesenheit von unbekannten Nummern)
WAP-Billing (Bezahlen von Kleinbetrdgen uber die Handyrechnung)
In-App-Kaufe/WAP-Billing (Kaufen von Zusatzinhalten fiir Apps)
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Voriiberlegungen

Verschicken von brutalen Videos oder Pornofilmen aufs Handy
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Die immer glinstiger werdenden Anschaffungskosten und neuen Trends lassen Handys schnell altern.
In deutschen Haushalten liegen ca. 72 Millionen alte Handys. Ein absolutes ,,No-Go” ist es, ein solches
Gerat einfach in den Restmiill zu werfen. Die enthaltenen Akkus enthalten Lithium und andere
Schwermetalle, die die Umwelt belasten. Die Gerate selbst enthalten wiederum zahlreiche wertvolle
Metalle, wie Gold, Silber, Kupfer und Tantal, die unter sehr schwierigen Umstanden gewonnen wer-
den mussen. Besonders Tantal, welches aus dem Erz Coltan gewonnen wird, kommt haufig aus
Burgerkriegsregionen, in denen bereits Kinder in Minen das Erz abbauen.

Es wird daher empfohlen, alte Telefone (aber auch Digitalkameras, Spielekonsolen etc.) in den Shop
des Mobilfunkbetreibers zurlickzubringen, in ein Sammelzentrum fiir Sonderabfall oder an karitative
Einrichtungen im Zuge einer Sammelaktion zu geben.

Didaktisch-methodische Reflexionen:

Die in der Unterrichtseinheit behandelten Themen sind aus dem aktuellen Lebensumfeld der Schiler.
99 Prozent der Schiiler besitzen ein eigenes Handy/Smartphone. Wahrend der einzelnen Schritte
wird dieses auch zur Er- bzw. Bearbeitung einzelner Lernziele gebraucht. Die Lehrkraft sollte daher
im Vorfeld eine kleine Umfrage durchfiihren, um vor allem die Betriebssysteme der Telefone und
deren Anzahl zu ermitteln, um die Einheiten besser vorplanen zu kénnen. Sollten in der Schule Ta-
blets vorhanden sein, konnen auch diese verwendet werden.

Die Auswahl der Medien beschrankt sich auf Zeitungsartikel, Online-Medien und Filme. Darun-
ter ist ein Film der Polizei, der von der Lehrkraft im Vorfeld besorgt werden sollte. Alternativ gibt es
den Film aber auch als Stream bei YouTube. Besonders Filmberichte zeigen den Schiilern sehr gut,
wie die Einwohner anderer Lander geknechtet werden, um die notwendigen Rohstoffe fur ihre Han-
dys zu gewinnen.
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Voriiberlegungen

Einige Arbeitsblatter sollen die Schiiler dazu bewegen, ihr eigenes Verhalten kritischer zu reflektieren
und es auch mit den in Deutschland geltenden Gesetzen zu vergleichen.

Der letzte Schritt der Unterrichtseinheit ist in Form einer Lernsituation konzipiert. Die Schiiler erar-
beiten sich wahrend einer ,,Oko-Rallye” samtliche Lerninhalte selbst und konzipieren als Handlungs-
produkt ein eigenes Plakat.

Empfehlen Sie den Schiilern auch die genannten Links, umisichweiterhin selbst auf dem Laufenden
zu halten, da die Mobilfunkbranche genauso schnelllebigiwie die Computerbranche ist.

Literatur zur Vorbereitung - Tipps fiir die Lehrkraft:
Weitere Informationen:

http://www.handysektor.de

http://www.checked4you.de/apps

http://www.klicksafe.de/smartphones/

http://www.computerbetrug.de/

http://materialdienst.aj-bayern.de (Bestellung der Broschiiren ,,Handy in Kinderhand” und ,Gewalt
auf Handys")

Videos:

e http://www.politische-bildung.nrw.de/multimedia/moritz/
® https://www.bsi-fuer-buerger.de
® http://www.polizei-beratung.de/themen-und-tipps/gewalt/handygewalt.html

Die einzelnen Unterrichtsschritte im Uberblick:

1. Schritt: Was ist bei Apps zu beachten?

2. Schritt: Datenschutz und Handysicherheit

3. Schritt: Fotos, Videos und Musik auf dem Handy
4. Schritt: Okologie und Handys

Autor: Thomas Jungkunz ist musisch/technischer Fachlehrer mit dem Schwerpunkt ,,Kommuni-
kationstechnik”. Er ist hauptamtlicher Dozent am Staatsinstitut fiir die Ausbildung von Fachlehrern
im Bereich ,,Kommunikationstechnik” und , Informationstechnische Grundbildung”.
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Arbeitsmaterialien Sekundarstufe

Mein Handy und ich - Apps, Sicherheit und Okologie

Unterrichtsplanung

1. Schritt: Was ist bei Apps zu beachten?
Kompetenzen und Unterrichtsinhalte:

e Die Schiiler sammeln die Namen von ntitzlichen, gerne verwendeten Apps, aber auch
Namen von Apps, mit denen sie schlechte Erfahrungen gemacht haben.

e Sie unterscheiden die unterschiedlichen Geschdftsmodelle bei Appstind informieren sich

tiber die Entwicklungskosten von Apps.

Sie lernen verschiedene Arten von Apps kennen.

Sie erkennen, dass in Apps auch Kostenfallen versteckt sein kénnen.

Sie werden sensibilisiert, App-Berechtigungen vor dem Herunterladen zu priifen.

Sie wenden eine App-Checkliste zur Uberpriifungsneuer Apps an und beriicksichtigen

diese bei spdteren App-Installationen.

Einstieg:

Fir den Einstieg in die Thematik sollte die Lehrkraft auf eine der vielen unniitzen SpaRB-
Apps zurtickgreifen, die es in allen App-Stores gibt. Im Vorfeld kann ein X-Ray-Scanner,
ein virtuelles Feuerzeug oder Bierglas heruntergeladen werden. Die Lehrkraft beginnt
die Stunde beispielsweise folgendermalien:

Impuls: Gestern habe ich mein Handy kostenlos in ein Réntgengerdt verwandelt. Ich
brauche nur noch einen Freiwilligen!

Oder Sie zlickt ein virtuelles Zippo-Feuerzeug:
Impuls: Braucht jemand Feuer?

Die Schuler werden schnell selbst Gber aktuelle Apps, die vielleicht gerade im Freun-
deskreis im Trend liegen, berichten.

Frage: Aber gibt es Apps, die du tédglich verwendest und die du fiir wichtig hdltst?

Die Schiler sammeln nun mithilfe der Methode des kollaborativen Schreibens ihre
zehn wichtigsten Apps. Dazu legt die Lehrkraft zunachst im Internet einen Etherpad
an. Gut geeignet ist der Mozilla Etherpad.

Link: https://etherpad.mozilla.org/

Mithilfe der erhaltenen URL (z.B. https://etherpad.mozilla.org/mcvNNBG6YKE) steht allen
Schiilern gleichzeitig der Zugriff zum Etherpad zur Verfligung. Wichtig ist es allerdings,

dass sich auch jeder Schiiler mit einer Schreibfarbe per Name identifiziert. Uber einen
Shortlink-Service wie TinyURL kann der Link eventuell zusatzlich verkiirzt werden.

Berufliche Orientierung & Unterrichtsprojekte: Technik — Wirtschaft — Soziales, Ausgabe 32, 09/2014

4.35

.o ow

-

5

Hauptschule, Realschule, Gymnasium: Konzepte, Arbeitsblatter, Kopiervorlagen, Unterrichtsentwiirfe

(c) Mediengruppe Oberfranken — Fachverlage GmbH & Co. KG

Seite 5





