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Arbeitsmaterialien Sekundarstufe

5.5.4

Der glaserne Mensch

Teil 5.5: Aspekte der Globalisierung

5.5.4 Der gliserne Mensch: Uberwachung,
Kontrolle und Verlust der Freiheit im Zeitalter von Internet,
Google Glass und Fitbit

Y

Kompetenzen und Unterrichtsinhalte:

Die Schiiler sollen %

¢ ein psychologisches Experiment zu den Ausfiihgingefwon Uberwachungsmalnahmen kennen-
lernen,

¢ die Bedeutung und Aktualitat des Experime@r dem Hintergrund der in jingster Zeit bekannt
gewordenen Uberwachungsaktionen @ er Geheimdienste reflektieren,

* den Trend zur Selbstvermessung des*Menschen wahrnehmen,

¢ sich mit den Ursachen fiir die Ber, @ t vieler Menschen zur Selbstkontrolle und -vermessung
auseinandersetzen,

* konkrete technische Neuerungen;*die mit dem Internet und modernen Kommunikationsmitteln
zusammenhangen, mit Blick auf ihre Auswirkungen auf das alltagliche Leben des Menschen

untersuchen.

Didaktisch-methodischer Ablauf

Inhalte und Materialien (M)

1. und 2. Stunde: Vom Experiment
zur Wirklichkeit -
Uberwachung und
ihre Auswirkungen
auf den Einzelnen

Zunachst ein Kurziiberblick Gber die Einheit:
Ausgangspunkt ist das Ergebnis eines Experi-
ments, dass namlich Freiheit und Kreativitat
durch Uberwachung eingeschrankt werden
konnen. Das eher kiinstliche Experiment des
amerikanischen Psychologen Philip Zimbardo
aus den 70er-Jahren des 20. Jahrhunderts ist
wieder aktuell geworden durch den Ab-
horskandal rund um die Geheimdienste ver-
schiedener Lander, vor allem durch die Akti-
vitaten der NSA, des US-Geheimdienstes.

Die Unterrichtseinheit stellt dann im Fort-
gang einen Zusammenhang her zwischen
den (eher lauen) Protesten gegen die Abhor-
praxis und der Bereitwilligkeit der Menschen,
mit der sie freiwillig Informationen preisge-
ben, sich vermessen, sich letztlich der Uber-
wachung 6ffnen.

Die Einheit ist in sechs Unterrichtsschritte un-
terteilt.

B2 () (2]

Mogliche Ergebnisse zu M1a und b:

1. Material M7 (oben) enthalt Losungsvorschla-
ge zu Arbeitsauftrag 1 und kann als Folienvor-
lage verwendet werden.

2.a) Der Autor stellt zwei Situationen vor: die
Reduzierung der Gewalt in FuRballstadien
durch Uberwachung, die Verbesserung der
Hygiene durch Handewaschen.

b) Obwohl diese beiden Ergebnisse natirlich
zu begrifRen sind und die Sicherheit und Ge-
sundheit erhohen durch ein Verhalten, das
man als , konform” bezeichnen kann, hat der
Autor Bedenken und sieht Misstrauen und
Angst als Folge einer solchen Uberwachungs-
politik.

3. Die Schiiler werden anhand der Tabelle rasch
bemerken, dass eine Abgrenzung zwischen
privatem und 6ffentlichem Handeln weniger
leicht zu ziehen ist als zwischen privatem und
offentlichem Raum. Zum Beispiel konnen
manche Verhaltensweisen, die zu Hause nie-
manden storen (Kleidung, Schimpfen, Singen
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Teil 5.5: Aspekte der Globalisierung

Zu den beiden ersten Stunden: Ein Experi-
ment, das flir manchen zunachst , kiinstlich”
wirkt, fihrt in die Thematik ein. Was in den
1970er-Jahren noch als Reflex auf den Water-
gate-Abhorskandal durchgefiihrt wurde, als
Menschen tiber Abhér- und Uberwachungs-
mafnahmen des Staates schon informiert
waren, diese aber nur fir einzelne, nicht aber
fir flachendeckende MalRnahmen hielten, er-
halt neue Bedeutung vor dem Hintergrund
der globalen Uberwachung, die Edward
Snowden enthiillt hat. Durch die Enthillun-
gen, die Snowden seit Juni 2013 vorgenéms
men hat, ist bekannt, dass es eine solche,fla-
chendeckende Uberwachung gibt,qdie zuvor
als unvorstellbar galt. Jeder weil} heute, dass
alles kontrolliert wird.

Hieran knupft das Material M2 an: Es stellt
zunachst sachliche Informationen vor, leitet
dann aber auch zur Frage (ber, ob die Uber-
wachung denn Uberhaupt so schlimm sei bei
Menschen, die ,nichts zu verbergen” haben.

u.a.), in der Offentlichkeit als Beldstigung o.A.
verstanden werden.

Mdogliche Ergebnisse zu M1c und d:
1. Daten beziehen sich auf konkrete Inhalte von

Telefonaten und E-Mails, Metadaten auf die An-
gaben zu.den“Kontakten (Adressen). Metadaten
sind‘alsofDaten, die hinter (griechisch: ,meta”)
denkonkreten inhaltlichen Daten stehen.

2. Der, Autor lehnt diese Argumentation ab. Fur
ihr'ist die Kontrolle der konkreten Daten wenig
lohnend und eher unergiebig, weil unstruktu-
riert. Metadaten kdnnen mehr aussagen.

3. Eine Frau ist offensichtlich schwanger. Das hat
sie von ihrem Gynakologen erfahren. Sie ruft
zuerst ihre Mutter an, dann den potenziellen
Vater des Kindes. Wie die Gesprache mit der
Mutter und dem Vater des Kindes verlaufen
sind, konnen wir nicht wissen: Hat die Mutter
vielleicht Zweifel daran geauRert, ob der
Mann der richtige Partner sein wird? Hat der
Mann diese Bedenken im letzten Telefonat
vielleicht bestatigt, will er vielleicht gar kein
Kind? Wie auch immer — das Ergebnis ist klar;
sie ruft bei einer Familienberatung an, die
auch Abtreibungen durchfiuihrt. Offensichtlich
will die Frau das Kind nicht austragen.

— Texte 5.5.4/M1a bis d***
— Losungsvorschlidge 5.5.4/M7 (oben)

3. Stunde: Will die NSA von mir
harmlosem Biirger
iiberhaupt etwas wissen?

Die vielfach gehérte AuRerung, dass sich fir
mich — ,,normaler” Mensch — kein Geheim-
dienst interessiert, wird Uber einen Text des
Journalisten Glenn Greenwald, der mit Snow-
den zusammenarbeitet und lber dessen Le-
ben und Enthillungen ein Buch veroffent-
licht hat, reflektiert.

Die Erhebung, die dabei zu Beginn, vor Lek-
ture des Textes, durchgefiihrt wird, kann
nach der Lektiire noch einmal wiederholt
werden: Hat sich die Stimmungslage infolge
der Lektlre geandert?

Der Text macht deutlich, dass das Internet
nicht (mehr) der Ort weltweiter Freiheit ist.

B (] (=)

Mégliche Ergebnisse zu M2a und b:

1. Es ist zu vermuten, dass die Mehrheit der
Schiler der oft gehérten Meinung zustimmen
wird.

2.Das erwahnte Dokument bestatigt, dass die
US-Geheimdienste Leute beschaftigen, deren
Aufgabe es ist, Tauschungsaktionen im Inter-
net vorzunehmen. Das Netz, eigentlich ein
Ort weltweiter Freiheit, ist also infiltriert.

3. Greenwald halt von der oft zitierten Meinung
nichts. Die Schiler konnten kritisch einwen-
den, dass er Verhaltnisse in einer Diktatur (z.B.
in Mubaraks Agypten) allzu unterschiedslos
mit den Regierungswechseln in einer Demo-
kratie gleichsetzt. Aber: Wer weil} schon, was
in Zukunft noch moglich sein wird?
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Dieser Gedanke wird im letzten Material
(M6) noch einmal aufgegriffen werden; dort
wird gezeigt, wie Giber 600.000 nichts ah-
nende Facebook-Nutzer zu Probanden in ei-
nem grol} angelegten Experiment wurden.

— Text 5.5.4/M2a und b***

4. bis 6. Stunde: Wir sind alle selbst
daran schuld - der
Hang des Menschen
zur Selbstiiber-
wachung und Selbst-
thematisierung

Die bisherigen Materialien sahen den ven-
schen vor allem als Opfer einer eherfun-
durchsichtigen, anonymen Staatsgewalt.

Im diesem dritten Unterrichtsschritt soll nun
reflektiert werden, inwieweit der Mensch als
Einzelner, also wir alle, moglicherweise selbst
an dem Trend zum Uberwachungsstaat
schuld ist. Praktizieren wir, so lasst sich fra-
gen und zeigen, in unserem Alltag nicht
langst schon MalRnahmen, die Tur und Tor
fir Uberwachung 6ffnen, und zwar nicht nur
mit Blick auf das konkrete Preisgeben von
Daten und Informationen, sondern auch mit
Blick auf die Disposition und Mentalitat der
Menschen?

Die Untersuchung (Arbeitsauftrag 3) kann
mit folgender Frage ausgewertet werden:
Lassen sich Unterschiede zwischen den Ge-
nerationen oder den Geschlechtern beob-
achten?

s

BN (2

Mégliche Ergebnisse zu M3a bis d:

1. Die Quantified-Self-Bewegung versucht tber
das Sammeln von Daten, vor allem zu Korper-
funktionen, das Wohlbefinden und die Ge-
sundheit des Menschen zu steigern.

2. Die Autorin spricht von einer Sammelwut.
Letztlich macht sie eine Entfremdung des
Menschen zum eigenen Korper als Ursache
aus: Statt auf eine innere Stimme horen wir
auf eine Maschine.

Mégliche Ergebnisse zu M3e und f:

1. Als klassische Formen der Selbstthematisie-
rung benennt Selke z.B. Tagebuch, Brief, Me-
moiren und Fotosammlung. Formen der
Selbstthematisierung, die mit den neuen Me-
dien verbunden sind, waren Homepage, Web-
logs oder Facebook. Die klassischen Formen
dienten einer umfassenden Lebensbilanzie-
rung, die neuen Formen erfolgen in immer
kirzeren Abstanden, ohne eigentlichen Anlass.

2. Selke macht als ein Kennzeichen der vormo-
dernen Zeit eine festgefligte Gesellschaft aus,
in der jedermann seinen bestimmten, klar de-
finierten Platz hatte. Eine solche Mentalitat
konnte sich jetzt wieder einstellen, wenn der
Mensch durch Zahlen und Daten erfasst und
damit bestimmt, kategorisiert wird.

— Texte 5.5.4/M3a bis f***

7. und 8. Stunde: Auf dem Weg zum
mafgeschneiderten
Menschen

Nach den eher grundsitzlichen Uberlegun-
gen der vorangegangenen Unterrichtsschritte
soll nun die Flut der Informationen, die wir

Ea) (&)=

Mogliche Ergebnisse M4a bis c:
1.a) Es wird ein Zusammenhang beobachtet
zwischen der Bereitschaft, im Internet einzu-
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Teil 5.5: Aspekte der Globalisierung

preisgeben und die Uiber uns gesammelt wer-
den konnen, exemplarisch untersucht wer-
den; auch, um mogliche Gegenmalnahmen
zu entwickeln.

Zunachst wird im Plenum gemeinsam ein
Beispiel aus dem Bereich ,Krankheit und Ver-
sicherung” besprochen (vgl. M4).

Daran schlie3t sich eine arbeitsteilige Grup-
penarbeit an (siehe 9. und 10. Stunde).

kaufen, und der Haufigkeit der Erkrankung des
Einkaufenden.

b) Eine mogliche Erklarung fir diesen Zusam-
menhang ware, dass Kranke vielleicht ungern
aus dem Haus gehen.

¢) Alle Buirger konnten eigentlich ein Interesse
am Erkénnenrdieses Zusammenhangs haben,
da dieses Erkennen auch dazu dient, den all-
gémeéinen Zustand der Gesundheit einer Ge-
sellschaft zu erh6hen. Besonderes Interesse
haben Krankenversicherungen, weil sie durch
frihzeitige Erkennung und Behandlung von
Krankheiten ihre Kosten senken konnen.

2.a) Uber eine Versicherung soll das Risiko des
Einzelnen auf eine Vielzahl von Menschen ver-
teilt werden. Der Hintergrund ist die Unbere-
chenbarkeit, z.B. von Unglucksfallen, die jeden
ereilen konnen.

b) Mit Zusatzpramien und Nachlassen, abhan-
gig von der Lebensfihrung und der Verfas-
sung des Einzelnen, wird dieses Solidaritats-
prinzip aufgeweicht.

3. a) Dass Rauchen ein Gesundheitsrisiko dar-
stellt, ist allgemein bekannt. Dieses Risiko, z.B.
die erhohte Gefahr, an Krebs zu erkranken, ist
Begriindung fir eine héhere Pramie: Der rau-
chende Versicherungsnehmer zahlt also mehr
Geld als der nicht rauchende.

b) Die meisten Schiilerinnen und Schiler wer-
den diese Argumentation zugunsten einer
erhohten Pramie fur berechtigt halten.

¢) Die Diskussion lGber diesen Punkt wird kont-
rovers verlaufen.

— Text 5.5.4/M4a und b***
— Arbeitsblatt 5.5.4/MA4c***

9. und 10. Stunde: Einblicke in unseren
Alltag: Mit was uns
die neuen Medien
konfrontieren

Die Schiuler bilden Gruppen zu je drei Schi-
lern und bearbeiten Materialien zu M5. Ma-
terial M5k bis n ist dabei von allen Gruppen-
mitgliedern zu lesen; die drei Materialien
M5a und b, M5c bis f und M5g bis j werden
unter den drei Schilern aufgeteilt. Sie infor-
mieren ihre Gruppenmitglieder tber die Er-
gebnisse. Die Materialien illustrieren und

CNESIEY)

Mogliche Ergebnisse zu M5a und b:

1. Snap now for later = knipse fiir spater; Snap
for now = knipse fir jetzt

2.Die sentimentale Archaologie geht von Erin-
nerungen aus, die zusatzliche Erfahrungen
ermoglichen, z.B. die Umgebung miteinbe-
ziehen, auf die die Erinnerungen sich bezie-
hen.
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konkretisieren die Auswirkungen der Medien | 3.Bei physisch greifbaren Objekten, auch z.B.

auf unser alltagliches Leben. bei ausgedruckten Fotos, kann eine sentimen-
tale Archaologie greifen — es gibt z.B. Kratz-

Hinweis: Beim Einsatz von M5g bis j sollte spuren, es gibt eine Patina. Selke stellt die Fra-

vorab geheim im Plenum abgestimmt wer- ge, ob dies auch bei digital fixierten

den, ob alle mit Arbeitsauftrag 2 (und dem Memobilia derjFall sein kann.

darauf aufbauenden Arbeitsauftrag 8) einver-
standen sind. Bei schon einer Gegenstimme | Mogliche Efgebnisse zu M5c bis f:

wird auf diese Arbeitsauftrage verzichtet. 1. a)'Deér Autor sieht als Konsequenz des schwin-
Generell sollte darauf geachtet werden, dass denden Einflusses der genannten Institutionen
bei einer etwaigen Schilderung von Vorfallen eine grolere Freiheit und Offenheit der Men-

keine Namen genannt werden. schen. Das mag positiv klingen, wird vom Au-

tor aber auch durchaus mit negativen Folgen
belegt: Die Identitatsbildung ist gefahrdet, er
spricht vom Flissigwerden der Identitat — eine
Wendung, die sprachlich antithetisch formu-
liert ist, da man Identitat tiblicherweise mit
etwas Festem verbindet.

b) Die Erhebung kann zu unterschiedlichen
Ergebnissen fiihren. Interessant wird der Aus-
tausch Uber die Institution sein, die von den
Schiilern als die wichtigste angesehen wird.

2. Der Autor zeigt, dass die Identitat des Politi-
kers (und anderer Prominenter) von der Of-
fentlichkeit, der Umgebung abhéangt. Er
spricht von der inneren und auferen Zurich-
tung fiir die Offentlichkeit.

3./4. Was fur die Politiker die Bedeutung der
Offentlichkeit, der Zustimmung durch das
Wahlvolk ist, ist fur den Normalburger, also fur
uns, die Bedeutung, die das Internet mit sei-
nen Angeboten fir uns hat. Der Autor setzt
also die Funktion der Offentlichkeit, die mit
dem demokratischen System zusammen-
hangt, in Parallele zur Funktion des Internets
fiir uns als Mensch. Uber diese Gleichsetzung
lasst sich diskutieren: Ersteres ist sicherlich
funktionell notwendig, Zweiteres nicht. Sicher
ist aber auch: Beide Offentlichkeiten dhneln
sich in ihrer Bedeutung fiir den Politiker und
fur das Individuum. Auffallig ist, dass die mo-
derne Technik in beiden Fallen entscheidend
ist: Die Abhangigkeit der Politiker von der Of-
fentlichkeit ist wohl durch die mediale Dauer-
prasenz gestiegen — die moderne Technik ist
auch der Grund fur die Bedeutung des Inter-
nets fir uns.
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